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[bookmark: BookMark4]

成都市人力资源社会保障智慧治理体系 数据应用服务技术规范
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97191423][bookmark: _Toc119234849]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了成都市人力资源社会保障智慧治理体系数据服务要求、服务应用要求等。
本文件适用于成都市行政区域范围内人力资源社会保障智慧治理体系数据应用及相关信息化规划、设计和建设。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97191424][bookmark: _Toc119234850]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 2260 中华人民共和国行政区划代码
GB/T 31500 信息安全技术 存储介质数据恢复服务要求
YD/T 3806 电信大数据平台数据脱敏实施方法
DB5101/T 132 成都市人力资源社会保障智慧治理体系 数据资源分类与编码
DB5101/T 133 成都市人力资源社会保障智慧治理体系 数据资源目录管理规范
[bookmark: _Toc97191425][bookmark: _Toc119234851]术语和定义
下列术语和定义适用于本文件。
交换 interchange
政务部门间通过政务信息资源交换体系技术支撑环境实现政务信息在线传送的过程。
[来源：GB/T 21062.1-2007，2.1]

数据脱敏 data masking
对数据中蕴含的某些敏感信息通过变形等操作，实现对敏感信息的删除或隐藏。
[来源：YD/T 3806-2020，2.1.1]

存储介质 storage medium
承载电子数据的各类载体或设备，包括但不限于计算机硬盘、磁带、软盘、光盘、各种形式的存储卡等。
[来源：GB/T 31500-2015,3.2]
[bookmark: _Toc119234852]缩略语
下列术语和定义适用于本文件。
SOAP：简单对象访问协议（Simple Object Access Protocol）
Telnet：远程登录（Telecommunications Network）
FTP：文件传输协议（File Transfer Protocal）
SMTP：简单邮件传输协议（Simple Mail Transfer Protocol）
HTTP：超文本传输协议（Hyper Text Transfer Protocol）
HTTPS：安全的超文本传输协议（Hyper Text Transfer Protocol over Secure Socket Layer）
SFTP：安全文件传输协议（Safe File Transfer Protocal）
SNMP：简单网络管理协议(Simple Network Management Protocol） 
DNS：域名解析系统(Domain Name System)
URL：统一资源定位符（Uniform Resource Locator）
[bookmark: _Toc119234853]数据服务要求
[bookmark: _Toc119234854]数据内容
数据内容应包含成都市各级人力资源和社会保障部门在依法履行职能过程中采集（含汇集）或者生产的，以电子形式存储的文件、资料、图表、音频、视频等各类个人和单位的非涉密信息，具体数据内容可参考DB5101/T 131中所涉及到的数据项。
[bookmark: _Toc119234855]文件名命名规则
数据交换文件名以行政区为基础，采用15位字母数字型代码，空位用0补齐，其结构图如图1所示。其中：
1. 数据资源的分类编码规则应符合DB5101/T 132的要求；
1. 年代时间代码采用4位阿拉伯数字表示；
1. 行政区划代码采用6位阿拉伯数字表示，按GB/T 2260的规定执行；
1. 扩展文件名为文件后缀名，文件后缀名的格式应符合DB5101/T 133的要求。


文件命名规则结构图
[bookmark: _Toc119234856]数据交换
成都市人力资源社会保障智慧治理体系数据资源交换方式主要包括数据库交换、文件交换、服务接口交换和级联交换四种交换模式，交换的应用和实施应符合DB5101/T 124.2的要求。具体要求如下：
采用成都市政务信息资源共享应用管理平台进行数据资源交换的，主要采用数据库交换、服务接口交换、和文件交换三种模式；
采用区（市）县自建共享交换平台进行数据资源交换的，主要采用级联方式实现数据资源交换；
采用人社部门大数据平台进行数据资源交换；
本文件未约定的交换方式，可参照现行有关规定及国家、行业标准执行。
[bookmark: _Toc119234857]数据共享
数据共享范围主要包括人力资源社会保障系统相关单位以及其他相关的政府部门、企事业单位和社会组织，数据共享包括无条件共享、有条件共享和不予共享三类，数据共享的条件以及方式应符合DB5101/T 133的要求。
[bookmark: _Toc119234858]服务应用要求
[bookmark: _Toc119234859]服务内容
数据服务内容应包括基础信息查询、统计查询、监督检查、关联分析查询、数据推送、数据挖掘、智能分析、数据可视化以及其他服务。
[bookmark: _Toc119234860]服务分类
数据服务按照从属关系依次分为三类：数据资源类别码、服务类别码、服务序号码，其结构图如图2所示。其中：
1. 数据资源类别码用1位阿拉伯数字顺序表示，其中通用基础数据码为1，专项业务数据码为2，分析数据码为3；
1. 服务类别码用1位阿拉伯数字顺序表示，其中基础信息查询服务为1，业务分析查询服务为2，统计查询服务为3，其他服务为9；
1. 服务序号码用2位阿拉伯数字顺序表示，空位用0补齐，如果含有“其他”类，则该代码应直接设为99。


服务代码结构图
[bookmark: _Toc119234861]服务接口
数据服务接口应满足以下要求：
1. 接口名称应采用大小写混合的方式，每个单词的首字母大写，方法与参数名称第一个单词的首字母小写，其他单词首字母大写；
应明确接口遵循的网络协议，为SOAP、Telnet、FTP、SMTP、HTTP、HTTPS、SFTP、SNMP、DNS等；
应明确并列出接口包含的功能，给出方法定义；
应明确参数类型、长度等；
应明确返回值及其含义。
[bookmark: _Toc119234862]服务发布与巡检
数据服务管理机构应对数据进行统一管理，对实体数据在本级管理机构中进行本地化存储的数据（以下简称“本地数据”）和实体数据不在本级管理机构而采取异地存储的数据（以下简称“异地数据”）应采取不同管理方式：
1. 本地数据应经本级管理机构发布并提供服务，并由本级管理机构采用服务发布、服务授权方式维护；
异地数据应经非本级管理机构发布、共享服务地址，由本级管理机构通过服务注册、服务编目、服务授权方式维护；
服务巡检周期应由本级管理机构约定。本地数据服务由本级管理机构定期进行服务连接（URL）巡检，若发现不能访问，修复服务并更新服务地址。异地数据服务由本级管理机构定期进行服务链接（URL）巡检，若发现不能访问，通知原管理机构修复服务并更新服务地址。
[bookmark: _Toc119234863]服务流程
[bookmark: _Toc119234864]内部应用
在各级人社部门内部、各级人社部门之间开展的数据应用服务，主要通过人社资源社会保障应用系统功能实现数据查询、统计、导出、追溯等服务，当应用系统功能无法满足内部数据需求或涉及到跨系统数据应用时，其服务流程如下：
1. 数据申请
业务部门（单位）数据应根据业务需要针对其中一种或多种数据分别提出数据提取/数据跨系统应用申请，明确数据申请事由、申请内容、使用范围以及实现方法等，原则上各级业务部门（单位）只能申请提取本辖区的数据。
由部、省人社部门直接要求提供数据的，应通过数据交换接口的方式提供数据，因特殊原因无法实现的，应由市人社局信息中心提出数据提取申请。
1. 申请审核
数据服务管理方应对提交的数据申请进行审核，并将处理结果及时反馈。审核内容要求：
审核用户级别、使用范围与数据定级之间的对应关系；
审核用户申请时对数据使用事由、申请内容的说明；
数据使用及实现方法。
在数据申请审核通过后，数据服务管理人员应开放给用户具体服务链接访问。服务处理要求：
根据用户权限进行数据脱敏，发布新的服务链接后开放给用户进行访问；
被访问的服务链接应针对服务器地址及端口、访问密钥编码后再提供给用户，并要求链接达到访问时效后失效。
1. 数据销毁
通过制定数据销毁机制，实现有效的数据删除管控，防止因对存储介质中的数据进行恢复而导致的数据泄露风险：
应设置相关工作岗位和人员负责核心业务的数据销毁和存储介质销毁工作；
应规定核心业务数据及存储介质销毁方案，包括销毁原则、操作流程等；
应配备必要的数据销毁技术手段与管控措施，确保以不可恢复的方式销毁敏感数据及其副本内容；
应提供存储介质销毁工具，包括但不限于物理销毁、消磁设备等工具。
[bookmark: _Toc119234865]外部应用
[bookmark: BookMark6]在各级人社部门与社会各方合作开展的数据应用的数据应用服务，原则上不应提供信息主体原始数据或影响国家安全的数据，其服务流程如下：
1. 数据申请
数据使用方应根据自身实际提出数据使用需求：
数据涉及个人信息时，须经个人信息主体授权同意，应向个人信息主体明确个人信息使用目的、方式、范围以及数据访问、删除、撤回授权、注销账户等方法；
数据经第三方社会服务渠道提供服务的，须经市人社局数据管理部门审核后签署数据对外应用服务协议并授权开通，协议内容包括但不限于服务内容、服务渠道、服务收费、服务期限以及双方的权利和义务等内容。
1. 安全评估
数据服务管理方应根据数据使用方提出的数据使用申请开展信息安全影响评估，对数据使用范围、目的、内容、期限、数据销毁机制、传输安全措施等内容进行安全评估，并在后期定期开展数据使用安全评估机制。
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